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Ditt personvern
—vart felles ansvar

Tid for en personvernpolitikk







Et sprikende og omfattende mandat

Kartlegge situasjonen for personvern i Norge - utfordringer og utviklingstrekk

Kartlegge personvernutfordringer og konsekvenser, samt foresla tiltak innen;
offentlig forvaltning, justissektoren, skole- og barnehagesektoren og
forbrukersektoren

Kartlegge hvordan barn og unges personvern ivaretas i Norge

Foresla tiltak som styrker den digitale forbrukerkompetansen til barn og
unge, spesielt knyttet til digital innsamling av personopplysninger og
markedsfgring i sosiale medier

Drgfte andre tema som viser seg szrlig relevante



Hovedkonklusjon - behov for
en personvernpolitikk

Digitaliseringen av samfunnet skjer pa
bekostning av personvernet.

® Personvern ma forstas som en verdi som
ivaretar og bygger tillit i samfunnet — og
ikke som en bremsekloss

® Personvern ikke bare etoindividuelt
anliggende — det er ogsa en kollektiv og
solidarisk verdi.

® Vima bruke teknologi til 3 oppna et
bedre personvern




Personvern
Barn, unge og skole
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Eksempler pa kategorier vi plasseres i

Very low net worth
Ve.ry high.net worth Infertlllty Smoking cessation
Life eve%:lff]urr.llegl‘ltégvgé}y Unemployed JUdalsm

harmaceuticals, conditions and symptoms

Retired Infectious Disease
Food allergies SUbStance Abuse

Personal debt Mental Health

Legal services: Bail bonds
ISlam ‘ STD Empty nest (children left home)
Household income

Cancer Childcare
Negative net worth

Source: https://iabtechlab.com/standards/audience-taxonomy/
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Perfect365 spionerer
pa barn og ungdom

Explore and experiment with hundreds of
virtual makeup looks.
Find Your Own Beauty.

This app is governed by Perfect365's Terms of Service
By using this app, you represent that you have read
and agree to the Terms of Service and Privacy Policy.

Date Night by Adele Valencia

Note: For the best results, face into bright natural light, and avoid back lighting

Try photo




Personopplysninger i skolen

Plattformer

Formal: Operativsystem, inkludert blant annet
kommunikasjon, skrive- og presentasjonsverkiay,
nettnavigasjon m.m.

Behandlingsgrunnlag: Personvernforordningen
artikkel 6 nr. 1 bokstav ¢, Oppleeringsloven §1-3,
§2-3 4.ledd og §15-10

Brukes av: Elever, lzerere, skoleadministrasjon
Hva samles inn: Big data, brukerinformcsion
Kilder: Elever, laerere, skoJeadminislrasion

Hvem samler inn: Google, Microsoft,
Apple m.fl.

| Leeringsapper/programvare
Formal: Undervisning og innholdsproduksjon
Behandlingsgrunnlag: Personvernforordningen
artikkel 6 nr. 1 bokstav ¢, Opplzeringsloven
§1-3, §2-3 4.ledd og §15-10

Brukes av: Elever, lzerere, skoleadministrasjon
Hva samles inn: Stort omfang av
personopplysninger, mangler oversikt over
hva som samles inn av informasjon hos
leverandarene

Kilder: Elever, lzerere, skoleadministrasjon
Hvem samler inn: De fleste leverandarer,
gratisapper kan i starre grad videreselge data
il kommersielle akterer

Tekniske stotteverktey / \

Formal: Tekniske stattelasninger som
understatter i‘ystemer/upphkus]oner, f.eks.
identitetshandtering Behundlin?sgrunnlug:
Personvernforordningen arfikkel 6 nr. 1 bokstav ¢,
Oppleeringsloven §1-3 og §15-10

Brukes av: Elever, lzerere, skoleadministrasjon
Hva samles inn: brukernavn, lokasjon

(skole m.m.)

Kilder: Skoleadministrasion

Hvem samler inn: skoleadministrasjon,
kommuneadministrasjon

| Plattformer Administrative [ Applikasjoner

Skoleadministrative

Formal: Organisere elevens rett og plikt

til opplaering Behandlingsgrunnlag:
Personvernforordningen artikkel 6 nr. 1 bokstav ¢,
Oppleeringsloven §15-10

Brukes av: Elever, leerere, skoleadministrasion
Hva samles inn: Stort omfang
personopplysninger, inklusive sensitive
personopplysninger

Kilder: Folkeregisteret, sak- og arkivlgsninger,
elever/foresatte, lzerere

Hvem samler inn: Skytjenesteleverandarer
(3. part), leverandarer, administrasjon

(Ickale lzsninger), Feide

Ekstern kommunikasjon

Formal: Kommunikasjon mellom skole

og foresatte Behandlingsgrunnlag:
Personvernforordningen artikkel 6 nr. 1 bokstav ¢,
Oppleeringsloven §15-10

Brukes av: Skoleadministrasjon, leerere,
foreldre

Hva samles inn: Fravzer, orden, oppfersel,
vurderin?er/ karakterer, uklart omfang i
sosiale p attformer

Kilder: Elever/foresatte, leerere,
skoleadministrasjon

Hvem samler inn: Kommunikasjonsapper,
moduler i skoleadministrative system, sosiale
plattformer m.fl.

Evalueringssystemer

Formal: Karaktersetting og elevundersakelser,
tilpasset leering (adaptiv lzeringsteknologi)

Behandlingsgrunnlag: Personvernforordningen
artikkel 6 nr. 1 bokstav ¢ (Artikkel 6 nr. 1
bokstav e for elevundersakelser og
karaktersetting), Oppleeringsloven §1-3, §2-3
4.ledd og §15-10

Brukes av: Skn|eqdmin]sirnsicn, laerere, elever

Hva samles inn: Fravaer, orden, oppfersel,
vurderinger/ karakterer, progresjon for
tilpasset lering (ukjent omfang)

Kilder: Leerere, elever
Hvem samler inn: administrasjon, leverandarer

Kilde

Figuren bygger pé enill i rapporten P i skolen. Innspill fil P

(februar 2022).

: KS rapport



«| Norge ble skolene i stor stil utstyrt med
digitale medier uten at noen visste noe konkret
hvilke konsekvenser dette vil medfare. Disse
avgjgrelser har ikke blitt truffet pa et

vitenskapelig fundament.”
- Anne Mangen, Professor, Universitetet i Stavanger



of the EdTech products Human
Rights Watch examined monitored
or could monitor children, in most
cases secretly, without the consent
of children or their parents.
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Elevane matte bruke treningsapp i gym, no far
kommunen bot

Elevar ved to skular i Alesund blei palagt a bruke treningsappen Strava i
kroppseving. Grovt aktlaust, seier Datatilsynet og gir kommunen 50.000

kroner i gebyr.

Malin Kjellstadli Kersnes
Journalist

¢

Olaug Bjerneset
@0laugB
Journalist

Publisert 15. des. 2020 ki. 11:38
Oppdatert 15. des. 2020 kl. 20:41

Alesund kommune godtar gebyret fré Datatilsynet. Det var foreldre som varsla, slik at bruken av treningsappen blei

stansa.
FOTO: @YVIND SANDNES / NRK LUFTFOTO
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Personvernkommisjonens forslag til tiltak

Annonseblokkering pa alle elevenes enheter (umiddelbart)

En nasjonal tjenestekatalog som stiller krav til personvern og informasjonssikkerhet
Et tverrfaglig nasjonalt test- og kompetansemiljo

Kommunene ma utarbeide bedre rutiner og veiledning - UDir bar statte dette arbeidet

Styrke og profesjonalisere forhandlingsmakten til kommunene.

2

Utvikling av forsvarlige digitale lzeringsmidler



Personvern i justissektoren



Ny teknologi setter
stadig flere av ossi
politiets sekelys

OVERVAKNING Omstridte Palantir lager datasystemer for norsk
politi. I bade Norge og resten av verden er bruken av
avanserte programmer i ferd med a forandre politiet selv.

I sakelyset: | oktober 2016
war Josd Miller, en sersjant
Los Arggeles Police Degiartment
(LAPD), pd patrulje, og
observerte et uloviig gatskei-




1. Mangelfull vurdering av personvern i lovarbeid

Haringer

Haring — Vegtrafikkloven ny § 43 b — Rett til & behandle personopplysninger — politiets tilgang til personopplysninger i
Statens vegvesens registre (2016)

Hgring — Register over drap og vold med dadelig utgang (2018)

Haring — Utveksling av personopplysninger i forbindelse med bekjempelse av arbeidslivskriminalitet (2018)

Hering om endringer i straffeloven mv. — pavirkningsvirksomhet (2021)

Hegring — Endringer i grenseloven mv., ny forskrift om grensetilsyn og grensekontroll av personer (grenseforskriften)
mv. og nytt kapittel 60 i politiregisterforskriften om behandling av flypassasjerinformasjon (PNR-opplysninger) (2021)
Hgring — Endringer i ekomloven (2020)

Hearing — Endringer i politiloven og politiregisterloven mv. — PSTs etterretningsoppdrag og behandling av apent
tilgjengelig informasjon (2021)

Hearing — Endringer i politiloven og politiregisterloven mv. — PSTs etterretningsoppdrag og behandling av apent
tilgjengelig informasjon (2021)



2. Bruk av apne kilder pa mternett — risiko for nedkjgllngseffekter
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3. Lite apenhet om politiets metoder

Anviéndes av svensk polis -
nu botfills ai-bolaget

Ansiktsigenkdnningsappen Clearview Al hotas med
béter pa éver 200 miljoner kronor, da de samlat in
foton pa Facebook utan personers vetskap. Tidigare i
ar bétfilldes den svenska polisen fér sitt anvindande
av tjdnsten.

Publicerad: 1 december 2021, 09:29

Norske politiansatte har opprettet brukere
hos den omstridte bildeappen Clearview

Appen Clearview Al gjenkjenner ansikter basert pa bilder fra
sosiale medier. Politidirektoratet avviser at den brukes av
norsk politi, men sier enkelte polititjenestemenn har
opprettet brukere for & fa informasjon om teknologien.




Personvernkommisjonens forslag til tiltak:

1.

Datatilsynet bgr i stagrre grad radfgres i forbindelse med lov- og forskriftsarbeid. En grundig vurdering
av personvernkonsekvenser i lovarbeider er en forutsetning for demokratisk kontroll.

Det bar innfgres et generelt forbud mot bruk av ansiktsgjenkjenning i offentlige rom. Norske
myndigheter bgr arbeide internasjonalt, saerlig opp mot EU, for a fa gjennomfgrt et forbud.

Det bagr vurderes om dagens domstolskontroll av politiets tiltak ber utvides til & omfatte flere tiltak
enn i dag (og ogsa vurdere den samlede effekten av flere tiltak.)

Det bar nedsettes et utvalg for a utrede metodebruken i justissektoren. Utvalget bar vurdere
personvernkonsekvenser av politiets metoder, seerlig opp mot formals- og proporsjonalitetsprinsippet

Det bar vurderes om Kommunikasjonskontrollutvalgets mandatet bar utvides til & omfatte kontroll
med andre av politiets metoder enn kommunikasjonskontroll, romavlytting og dataavlesning.

Det er et behov for et radgivende og frittstaende organ for forvaltningen som kan vurdere og drafte
prinsipielle og generelle sparsmal knyttet til bruk av personopplysninger i offentlig forvaltning,
herunder samfunnsmessige og etiske spgrsmal.



Andre viktige tiltak (blant 140)

1. Et flertall av Kommisjonen gnsker at regjeringen utreder et mulig forbud
mot atferdsbasert markedsforing. Dette er det eneste stedet hvor noen
medlemmer tok dissens

2. Lovutvalg for & gjennomgang og foresla endringer i regelverk for a
beskytte barn og unge i digitale flater.

Forbud mot manipulerende design.
Oljefondet bar bruke sin investormakt, blant annet ved a utforme
personvernkrav som en del av investeringsstrategien.

. Datatilsynet ma styrkes (tilsyn generelt ogsa)

6. Offentlig sektor spiller en avgjgrende rolle for & ivareta personvernet
gjennom Kkrav til innkj@gp og ved at det utvikles en nasjonal
personvernpolitikk.



Hva na?
Fra anbefalinger til handling (action, please!)



Takk for oss!

Finn Myrstad, fagdirektar i Forbrukerradet
Catharina Nes, direktar i PwC



